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“Securitatea cibernetica a devenit in ultimii ani o prioritate maxima pentru toti
utilizatorii din lume.

Cresterea prezentei tehnologiei digitale in toate sferele societatii actuale a intarit
nevoia de a adopta si implementa masuri de prevenire si protejare a activitatilor
multiple care au loc zilnic si care implica miliarde de utilizatori.

In contextul campaniei europene de constientizare eSkills for jobs (Competente
digitale pentru locuri de munca), APDETIC, impreuna cu partenerii sai, Av. Magda
Popescu, Politia Romana, prin Institutul de Cercetare si Prevenire a Criminalitatii, si
Cisco Romania, a elaborat, un Ghid de Securitate cibernetica, ce isi propune sa ofere
o importanta baza de informare, recomandari si sfaturi utile pentru contracararea
riscurilor si amenintarilor informatice.”
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INTRODUCERE

in cadrul programului european E-skills[1], Asociatia Producatorilor si Distribuitorilor de
Echipamente de Tehnologia Informatiei si Comunicatii - APDETIC, in colaborare cu Politia
Romana —Institutul de Cercetare si Prevenire a Criminalitatii si Cisco Romania, prezintd e-ghidul
pentru securitate cibernetica — o introducere generald, cu informatii de baza referitoare la
amenintarile de securitate cibernetica si la metodele primare de prevenire si combatere a
acestora.

n prezent, criminalitatea cibernetici este in continua crestere —foarte multe atacuri, intruziuni
si alte activitati ilicite se muta din spatiul fizic in cel online. Deopotriva activitati curente de
frauda si operatiuni sofisticate de furt de identitate, de date si informatii sensibile sau terorism
cibernetic se desfasoardin noul ”El Dorado” —Internetul si spatiul cibernetic.

O alta zond importanta de risc este reprezentata de obiectele fizice —automobile, echipamente
industriale, echipamente electrocasnice si electronice de uz profesional sau personal, ce au
sisteme de operare si aplicatii informatice embedded — care sunt conectate la reteaua
informaticd (asa numitul ”“Internet al Lucrurilor” — ”Internet of Things”). Conexiunea intre
miliarde de astfel de echipamente si sistemele IT si operationale deschide poarta unui nou
univers ce poate fivulnerabil la riscuri de securitate cibernetica.

Avand in vedere aceste amenintari, nu este de mirare cd un survey realizat, in 2014, de
PriceWaterhouseCoopers, la nivelul CEO, a relevat ca pericolele sunt deja constientizate, cel
putinin zona de business—49% din CEQ intervievatila nivel global si-au exprimat ingrijorarea cu
privire la amenintdrile cibernetice la adresa potentialui de crestere a business-ului. De
asemenea, zona guvernamentala este constienta de aceste amenintari, din ce inh ce mai mult
fiind recunoscute ca probleme de securitate nationala.

ns3, In afaré de problemele de impact la nivel inalt, fiecare dintre noi suntem expusi riscurilor —

in viata personald sau la serviciu. Cel mai recent raport de securitate al Symantec” arat ca:

= 60% dintre atacurile cibernetice din 2014 au vizat organizatii mici si mijlocii, mai vulnerabile
din cauza resurselor limitate pe care le au la dispozitie pentru a investi in securitate. Cu toate
acestea, riscurile depdsesc granita organizatiei atacate, putand afecta totodata clientii,
partenerii de afaceri ai acestora, angajatii etc.

= Exista peste 317 milioane de noi coduri malitioase (malware) create in 2014, deci aproape un
milion zilnic.

= Atacurile de tip ransomware au crescut cu 113 procente in 2014, iar atacturile de tip
ransomware bazate pe criptarea informatiilor victimelor — cu 4.000 de procente.

™ Comisia Europeand a selectat DIGITALEUROPE pentru a organiza Campania eSkills for jobs (Competente
digitale pentru locuri de munca) in 2015. Campania este organizata sub umbrela Marii Coalitii pentru locuri de
muncd bazate pe competente digitale lansata de Comisia europeand, un larg parteneriat pan-european menit
sa contribuie la reducerea deficitului de cetateni europeni cu competente profesionale digitale si de a valorifica
potentialul de creare de locuri de muncad in sectorul ITC. Campania va informa elevii si studentii, oamenii aflatiin
cautare de joburi, profesionistii din sectorul ITC si IMM-urile despre marea varietate de oportunitati pe care o
prezinta locurile de munca bazate pe tehnologia informatiei si comunicatiilor. Ca membrd a organizatiei
internationale DIGITALEUROPE, A.P.D.E.T.I.C. coordoneaza in Romania activitatile Campaniei eSkills for jobs
2015.

[2] Symantec 2015 Internet Security Threat Report
http://www.symantec.com/security_response/publications/threatreport.jsp



= Atacurile de tip ransomware au crescut cu 113 procente in 2014, iar atacturile de tip
ransomware bazate pe criptarea informatiilor victimelor —cu 4.000 de procente.

= Dintre vectorii utilizati de atacatori, emailul raméane foarte folosit, dar se remarca si o crestere
a activitatii ilicite prin intermediul platformelor de socializare. in 2014, 70% din scam-urile ce
aucirculat pe social media au fost raspandite manual.

= Mobilul devine, de asemenea, din ce in ce mai mult, o sursa de vulnerabilitate, pentru ca
traditional oamenii percep PC-ul ca fiind mediul de atacuri cibernetice, ignorand telefonul
mobil. Cu toate acestea, In 2014, 17% din aplicatiile pentru Android erau de fapt malware.

Prima persoana responsabila pentru prevenirea si combaterea riscurilor este chiar persoana
(fizica sau juridicd) expusa acestora. Tehnologia este un instrument care ne face viata mai
usoara si nu avem niciun motiv sa renuntam la ea — trebuie doar sa fim constienti de pericole si
sa luam masuri. Problema securitatii cibernetice poate parea descurajant de dificila si
complicatd, dar poate fi abordatd pas cu pas. Securitatea informatica variaza de la simpla
securitate fizica (de pilda, asigurandu-va ca laptop-uri si alte suporturi portabile sunt asigurate
atunci cand nu sunt folosite) pana la a pune in aplicare sisteme mai sofisticate (firewall-uri,
sisteme de detectare side prevenire a intruziunilor, software antivirus si anti-spyware).

Solutiile pot fi low-cost si simplu de implementat sau cu costuri ridicate si complexe ori intr-o
zona intermediara. Primul pas este identificarea problemei si punerea in aplicare a unui mix de
solutii care sa raspunda cel mai bine nevoilor persoanei sau companiei.

Din acest motiv, ghidul va propune o scurta trecere in revistd a problemelor de cyber-security. El
nu reprezinta un studiu sau un instrument sofisticat, dupa lecturarea caruia sa deveniti
specialisti Tn contracararea atacurilor cibernetice, insa va poate prezenta si atrage atentia
asupra unor pasi simplisiaccesibili, care, insa, pot face o mare diferenta.



I.CARE SUNT PERICOLELE SI CAT DE EXPUSI SUNTEM

O mare varietate de situatii pot fi calificate caincidente de securitate cibernetica:
= Website-ul companiei poate fi compromis sau poate deveniindisponibil;
= Computerul/computerele sau alte echipamente devin nefunctionale din cauza malware-ului;

= Furtul de date — de identitate, bancare, personale ale angajatilor sau clientilor, informatii de
afaceri, pentru a fi utilizate direct de atacator sau pentru a-si insusi identitatea victimei, la
adapostul careia atacatorul deruleaza operatiuni frauduloase;

= Alterareasaudistrugerea datelor;
= Infectarea computerului/reteleisi utilizarea acestora pentru atacarea altor sisteme;

= Stocarea neautorizatd, pe computerul victimei, de fisiere ale atacatorului, inclusiv Tn situatii
de file-sharing, de materiale neautorizate (muzica pirat, filme pirat etc.) de pe computerul-
victima.

Exista multe posibilitati prin care persoane neautorizate pot accesa unsistem sau o retea:

= Trojeni— programe ce au un scop malitios ascuns; pot, de asemenea, instala alte
feluride malware sau back-doors;

" Backdoors — malware care permite atacatorului sa controleze de la distanta
computerul victimei;

= Key-loggers — software care inregistreaza miscarile tastaturii si, astfel, poate
colecta userid, parole, numere si date de carduri bancare etc., pe care le transmite
atacatorului.

Incidentele de securitate cibernetica intervin, de regula, in contextul conexiunii la Internet, insa
pot fivulnerabile sisistemele aflate offline.

Un computer neprotejat conectat la Internet poate fi compromis in mai putin de un minut. Un
computer infectat sau compromis conectat la alte computere neprotejate poate foarte usor si
rapid sa transmita codul malitios sau poate fi punctul de intrare neautorizata in retea.

Chiar si un computer nelegat la Internet poate fi vulnerabil. Un sistem neprotejat poate fi
accesat fizic de persoane neautorizate sau poate fi infectat prin suporturi sau dispozitive
infectate (CD, DVD, USD/flash drive etc.).



I1.CE PUTEM FACE - 10 PASI PENTRU A FI MAI SIGURI

11.1. TNVATATI SA RECUNOASTETI O PROBLEMA DE SECURITATE
INFORMATICA ATUNCI CAND APARE

Primul pas spre rezolvarea unei probleme este recunoasterea ei. Un dispozitiv (computer,
telefon etc.) ar putea avea o problema de securitate informatica atunci cand:

= Functionareaincetineste sau chiar se opreste;
= Aparsituatii neasteptate, cum ar fi pornirea spontana a unor programe;

= Aparindicii de activitate intensa a hard-disk-ului, desi utilizatorul legitim nu a generat astfel
de procese;

= Aparitiaunor mesaje noi;

= Alerta brusca deinsuficientd a spatiului de pe disc;

= Imposibilitatea de rulare a unui program din cauza memoriei insuficiente (daca este o
situatie apdruta neasteptat);

= Disfunctionalitati frecvente;

= Detectarea conectarii automate la alte computere, care nu a fost autorizata si nu are
legaturad cu uzul personal sau profesional al computerului;

= Returul e-mailurilor (bounce-back);
= Nuse maiprimescemailuri;
= Website-ul companieisau al persoaneirespective nu maiare vizitatori;

= Se primesc sesizari de la utilizatori ca credentialele de conectare (nume de utilizator si
parole) nu maifunctioneaza;

= Seprimescsesizaride la utilizatori ca reteaua este neasteptat de incetinita in functionare;

= Suntreclamatii de la utilizatori care primesc informatii in sensul cd PC-ul lor este infectat ori
de cate ori acceseaza site-ul victimei;

= Extrasul de cont bancar folosit online indica operatiuni suspecte sau de care titularul nu fsi
aminteste;

= Numele si datele de identificare ale victimei apar pe site-uri sau chiar documente ce nu au
fost autorizate de titular (de exemplu, pentru abonarea la site-uri, obtinerea de credite,
derularea unor operatiuni online, pe site-uri de dating etc.).

11.2. STABILITI PASII DE URMAT PENTRU A REZOLVA O PROBLEMA DE

SECURITATE INFORMATICA

= n primul rand, invatati s& recunoasteti rapid si cat mai devreme o problemé de securitate
cibernetica (a se vedea si capitolul anterior);

= Scoateti cat mairapid din functiune si/sau deconectati echipamentul infectat ori compromis
pentru a preveni escaladarea incidentului;

= Informati managerul, in cazul in care problema se intampla la serviciu sau pe un echipament
de serviciu, si/sau ceilalti utilizatori cu care ati fost in contact prin intermediul acelui
dispozitivinfectat sau compromis;



In cazul in care prin intermediul echipamentului infectat sau compromis ati
comunicat cu parteneri de afaceri si/sau clienti, consultati-vd intotdeauna cu
managerul dvs. inainte de a-i contacta pe acestia;

Contactati autoritatile competente atunci cand apreciati ca este vorba de o activitate
ilicita de criminalitate informatica. Conform legislatiei romane, reprezinta fapte
penale urmatoarele:

Introducerea, modificarea sau stergerea de date informatice, restrictionarea
accesului la aceste date ori impiedicarea in orice mod a functionarii unui sistem
informatic;

Efectuarea unei operatiuni de retragere de numerar, incarcare sau descarcare a unui
instrument de moneda electronica ori de transfer de fonduri, prin utilizarea, fara
consimtamantul titularului, a unui instrument de plata electronica sau a datelor de
identificare care permit utilizarea acestuia;

Falsul informatic — adica introducerea, modificarea sau stergerea, fara drept, de date
informatice ori restrictionarea, fara drept, a accesului la aceste date, rezultand date
necorespunzatoare adevarului;

Accesul, fara drept, la un sistem informatic;

Interceptarea, fara drept, a unei transmisii de date informatice ce nu este publica si
care este destinata unui sistem informatic, provine dintr-un asemenea sistem sau se
efectueazain cadrul unuisistem informatic;

Interceptarea, fara drept, a unei emisii electromagnetice provenite dintr-un sistem
informatic, ce contine date informatice care nu sunt publice;

Modificarea, stergerea sau deteriorarea de date informatice ori restrictionarea
accesuluila aceste date, fara drept;

Fapta de a perturba grav, fara drept, functionarea unui sistem informatic, prin
introducerea, transmiterea, modificarea, stergerea sau deteriorarea datelor
informatice sau prin restrictionarea accesuluila date informatice;

Transferul neautorizat de date dintr-un sistem informatic sau mijloc de stocare a
datelorinformatice;

Fapta persoanei care, fara drept, produce, importa, distribuie sau pune la dispozitie
sub orice forma: (i) dispozitive sau programe informatice concepute sau adaptate in
scopul comiterii uneia dintre faptele de mai sus; (ii) parole, coduri de acces sau alte
asemenea date informatice care permit accesul total sau partial la un sistem
informatic, in scopul savarsirii uneia dintre faptele de maisus;

Detinerea, fara drept, a unui dispozitiv, a unui program informatic, a unei parole, a
unui cod de acces sau a altor date informatice similare, in scopul savarsirii uneia
dintre faptele de maisus;

Tentativa lainfractiunile enumerate se pedepseste.

Rezolvati problema (eventual apeland la un specialist) si refaceti functionarea
echipamentuluisi datele de pe acesta;

Tnvatati din greseli—faceti o evaluare a situatiei post-factum, incercati si determinati
comportamentul neglijent sau riscant ce a permis incidentul si luati masuri de
Tmbunatatire pentru viitor a nivelului de securitate cibernetica.



11.3. PROTEJATI ECHIPAMENTULDIN PUNCT DEVEDERE FIZIC

Computerul, ca si orice alte dispozitive care contin date importante sau permit accesul la
date importante, trebuie sa fie protejat fizic cu privire laincidente de securitate, accidente,
calamitati, precum si contra accesului neautorizat in vederea sustragerii sau simplei
accesariorideteriorari;

n cazul in care cél&toriti cu laptopul, tableta, telefonul etc., nu il predati la bagaje; tineti-|

tot timpul cu dumneavoastrd sau pastrati-l intr-un loc sigur si/sau greu accesibil fara
autorizarea dumneavoastra;

Folositi un UPS, precum si un protector pentru supratensiune, care sa va protejeze de
variatiile de tensiune;

Accesul fizic la echipamente trebuie sa fie controlat, cu atat mai mult cu cat e vorba de
echipamente critice; accesul la astfel de echipamente ar trebui restrictionat chiar si in
interiorul organizatiei, fiind permis doar persoanelor strict autorizate.

11.4. CONTROLATIACCESUL

Fiecare utilizator care se conecteaza la un computer saula o retea, inclusivin cloud, trebuie
sa aiba propriul login unic (user id) si parold, pentru a se putea tine evidenta clara a
accesarilor sistemului sau retelei;

Alegeti parole puternice — parolele ar trebui sa aiba cel putin 10 caractere, sa include litere
mari si litere mici, numere si simboluri. Evitati folosirea de cuvinte comune sau personale —
nume de familie, prenume, numele cainelui etc., sau alte cuvinte sau combinatii care pot fi
usor asociate cudumneavoastra;

Schimbatides parolele;

in cazul in care aveti vreo banuiald cu privire la accesarea neautorizatd a unui cont,
schimbati parola si contactati furnizorul sau specialistul IT pentru aincerca sa va modificati
chiarsi contul;

n cazul in care aveti o banuiald sau certitudine cu privire la accesarea neautorizata a unei
parole asociate unui anumit cont si folositi aceeasi parola sau parole asemanatoare si
pentru alte conturi, schimbati-le pe toate;

n cazul in care dispozitivul este localizat sau folosit (dacd este un echipament mobil) intr-
un spatiuin care au acces sau circula persoane neautorizate sau in locuri publice, aveti grija
caecranulsa nufie vizibil;

Blocati-va dispozitivul sau computerul atunci cand nu il utilizati sau nu sunteti prin
preajma, astfel incat sa se solicite user id si parola pentru orice deblocare sau reinitiere a
utilizarii (in mod normal, se poate seta si o functie de blocare automata dupa un anumit
interval de timp de neutilizare sau se poate folosi combinatia rapida de taste
control+alt+delete);

Nu setati optiunea de memorare automata a parolelor;

Implementati o procedura aplicabila n cazul Tncetarii colaborarii cu angajatii — predarea
laptopului, a telefonului mobil etc., dezactivarea contului si parolei, dezactivarea
drepturilor de acces, schimbarea parolelor pentru conturile ce nu pot fi dezactivate.
Aceastd procedura ar trebui aplicata inclusiv atunci cand un angajat nu paraseste
compania, ci doar departamentul sau felul activitatii, de natura a modifica insa drepturile
de accessi/sauzonelelacareise permite accesul, inclusivin mediul informatic.
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11.5. PROTEJATI SOFTWARE-ULSIHARDWARE-ULESENTIAL
= |Instalati, configuratisi utilizati firewall-ul;

= Instalati software anti-virus si anti-spyware si asigurati-va ca se updateaza periodic si cat
mai des. Retineti ca existenta firewall-ului nu suplineste programul anti-virus;

= Setati toate dispozitivele pe care le utilizati pe functia auto-update pentru a va asigura ca
aveti ultimele patch-uride securitate.

Cateva cuvinte in plus despre firewall-uri

Firewall-ul este un program pentru calculator sau un dispozitiv hardware care filtreaza
informatia ce circuld intre un sistem sau retea, pe de o parte, si Internet, pe de alta parte.
Firewall-ul este necesar, dar nu suficient pentru securitatea computerului sau retelei. Chiar si
daca are un firewall, exista in continuare riscul ca un computer sa fie atacat — de pilda, dacd nu
existd antivirus sau acesta nu este updatat, iar prin email se primeste un mesaj infectat, acesta
poate infecta calculatorul.

Software firewall — este un program care se instaleaza si ruleaza in mod direct pe calculator.
Nivelul de securitate stabilit pentru firewall determina cat din traficul de pe Internet urmeaza a
fi oprit; desigur, nu poate fi oprit intregul trafic, pentru ca acest lucru ar face inutilizabila
conexiunea la Internet. Sfaturi de instalare si utilizare a unui software firewall:

=  Majoritatea software-urilor firewall utilizeaza un “"wizard” de instalare care il conduce
pe utilizator Tn acest proces. Ori de cate ori nu sunteti siguri ce sa rdspundeti, alegeti
varianta "default” sau “recommended”.

= Cand suntetiintrebati daca se configureaza o retea, raspunsul ar trebui sa fie “nu”, in
cazulin care e vorba de un singur computer.

= Atuncicand exista o functie de update automat, activati-o.
= Asigurati-va cd aveti ultima versiune de firewall disponibila.

= Activati functia de jurnal (logging); urmarirea acestora va poate indica activitatile
suspecte dinreteaua dumneavoastra.

= QOdata instalat, firewall-ul alerteaza utilizatorul la prima incercare de accesare a
Internetului de catre o aplicatie. Daca este vorba de o aplicatie pe care o cunoasteti,
selectati “allow” sau “do not block”. Daca este vorba despre o aplicati pe care nu o
recunoasteti, rulati o cautare pe Internet (Google, Bing etc.) si incercati sa aflati mai
multe despre aplicatia respectiva. In cazul in care ceva vi se pare suspect sau nu sunteti
lamuriti, selectati optiunea”do notallow”, ”block”, “"deny” etc.

Wired hardware firewall —este un echipament cu fir si operarea lui solicita un nivel de pregatire
tehnica ceva mai ridicat. Contactati un specialist Tnainte de a intreprinde oricare din
modificarile/actiunile recomandate maijos:

"  Schimbati parola default intr-o parola dificil de identificat; nu pastrati parola default
intrucat nu stiti cu siguranta cine o maiare.

= Dezactivati optiunea de gestionare la distanta (“remote management”); altfel va
expuneti riscului ca firewall-ul sa fie configurat de la distanta de o persoana
neautorizata.

=  Activati exclusiv optiunile din firewall care permit rularea aplicatiilor ce au nevoie de
conexiune la Internet.



Activati functia de jurnal (logging); urmarirea acestora va poate indica activitatile
suspecte din reteaua dumneavoastra. De pilda, daca observati ca un calculator din
reteaua de la birou s-a conectat la Internet noaptea, cand nu era nimeni la lucru, s-ar
putea sa fie vorba de un virus sau de un acces neautorizat; asigurati-va totusi ca nu e
vorba de update-uriautomate de software inainte de a merge mai departe.

Wireless hardware firewall — este un echipament fara fir, ceea ce face operarea sa putin mai
complicata. In plus fata de cele de mai sus, exista urmatoarele recomandari:

Activati optiunea de filtrare a adresei MAC pentru a va asigura ca numai computerele
din reteaua dumneavoastra se conecteaza la firewall-ul respectiv. Cand configurati
firewall-ul, introduceti adresele MAC ale fiecdrui computer ce are autorizare de
conectare la retea —adresa MAC se gaseste pe adaptorul wireless al computerului sau
poate figasitin utilitarul care e folosit pentru rularea adaptorului wireless.

Activati optiunea de criptare a informatiei transmise intre computer si firewall in
conexiunea wireless; accesul in acest caz se face cu cheie/parola.

Este recomandabild utilizarea SSID-urilor criptate, inclusiv acasd, pentru a preveni
situatia posibild ca un atacator sa se plaseze in apropiere si astfel sa poata intercepta
tot traficul. ositi aceeasi parola sau parole asemanatoare si pentru alte conturi,
schimbati-le pe toate;

Utilizati pentru autentificare protocolul WPA2, iar nu WEP, acesta fiind un protocol
compromis deja.

11.6. PROTEJATI-VA INFORMATIA

Facetiin mod regulat back-up la informatii;
Instalatiin mod regulat patchurile de sistem de operare sisoftware;

Aveti grija cu dispozitivele portabile de mici dimensiuni — CD-uri, DVD-uri, memory-
stick-uri etc. Pot avea o multime de informatii si se pot pierde sau subtiliza usor;

Aveti grijd la site-urile de Internet vizitate. Unele site-uri pot:
Sava redirectioneze catre site-uri pe care nu intentionati sa le vizitati;
Sava solicite informatii personale care pot fifolosite in furt de identitate;

Sagenereze infectarea cu malware.

Cateva cuvinte n plus despre back-up

Back-up-ul este o copie a datelor in format electronic destinata a fi utilizata in cazul in care
originalul este pierdut sau deteriorat.

Cantitatea de informatie cu care se lucreaza zilnic in format electronic este imensa. Se pune
intrebarea cat din aceasta trebuie sa aiba si back-up; de fapt, intrebarea corecta este — cata
informatie va puteti permite sa pierdeti? Indiferent de raspuns, atentie la faptul ca si fisierele si
setdrile software-ului si aplicatiilor trebuie sa fie incluse in back-up, pentru a permite o
reconfigurare rapida a sistemelor, in caz de probleme.
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Back-up vs. Arhivare

Back-up-ul este o copie a datelor in format electronic destinata a fi utilizatd in cazul in care
originalul este pierdut sau deteriorat. Back-up-urile pot fi compresate pentru a castiga spatiu
sau criptate din ratiuni de securitate. Bunele practici de back-up recomanda sa existe mai multe
versiuni de back-up, pentru a creste sansele de recuperare a informatiei, precum si ca back-up-
urile sd fie etichetate.

Arhivarea, pe de altd parte, se refera la pastrarea informatiei digitale valoroase pentru o
organizatie, care trebuie pastratda nealterata si accesibila pe o anumita perioada de timp.
Arhivarea presupuse existenta unei copii master si a cel putin unui duplicat, pastrat in alta
locatie decat masterul. Bunele practici de arhivare recomanda ca informatia sa nu fie
compresata sau criptatd (cu exceptia informatiilor foarte sensibile), intrucat s-ar putea astfel
limita capacitatea organizatiei de a accesa si utiliza acele date in viitor. De asemenea, bunele
practici de arhivare impun migrarea sau refreshingul suporturilor, de regula o datd la 3 ani siin
orice caz la 5 ani, intrucat conditiile climatice si reutilizarile pot uza suporturile si le pot face
neutilizabile. De asemenea, se recomanda sa se utilizeze formate de fisiere larg raspandite si
neproprietare, pentru a se evita situatia in care formatul nu mai este disponibil pe piata la
momentul in care este nevoie sd fie accesate datele.

Procesul de back-up:
1. Frecventasitipurile de back-up

Full back-up —back-up-ul complet, in care se copiaza toate informatiile de pe sistem. Acesta este
bine sd se faca cel putin sdptdmanal si se recomanda sa fie programate in afara

Back-up incremental — se copiaza toate fisierele care au fost create sau modificate de la ultimul
back-up, de orice fel ar fi acesta. Se recomanda ca cel putin un back-up incremental sa fie facut
zilnic, iar fisierele de back-up incremental sa fie pastrate cel putin pana la urmatorul back-up
full.

Back-up diferential — se copiaza toate fisierele care au fost create sau modificate de la ultimul
back-up full.

2. Verificatiinformatia ce face obiectul back-up-ului si capacitatea de refacere a datelor

Este recomandabil sa verificati periodic daca informatia a fost copiatd in back-up in mod corect -
verificati existenta anumitor informatii importante sau prin sondaj, comparati marimea
fisierelorinitiale cu cele aflate pe suportul de back-up.

De asemenea, verificati cd informatia nu a fost deteriorata intre timp si schimbati suporturile de
back-up pentru a evita problemele tehnice cu acestea.

3. Pastratisuporturile pe care aveti back-up-ulin locsigur

Una dintre greselile clasice este de a pastra back-up-urile in acelasi loc unde se afla datele
originale. Tn acest caz, orice risc ar afecta datele originale (ex. incendiu, inundatie, furt etc.)
poate la fel de bine sa afecteze si back-up. Asadar, back-up-urile trebuie pastrate in alta locatie,
pentru care insa se recomanda instituirea de restrictii de acces identice, pentru a preveni furtul
sau copierea neautorizata ainformatiilor.

11.7. ASIGURATI-VA CA ELIMINATI IN MOD CORECT DATELE DE PE
ECHIPAMENTELE PE CARESUNT STOCATE

Computerele si suporturile pe care sunt stocate date informatice trebuie sa fie eliminate intr-o
maniera care sa prevind accesarea neautorizata a datelor care se afla sau s-au aflat pe acestea.



Simpla stergere a fisierelor nu este de natura sa elimine definitiv informatia. Informatia care a
fost stearsa de pe un computer poate fi recuperata prin instrumente de cyber-forensics si alte
instrumente.

Din acest motiv, trebuie sa se apeleze la mijloace de natura a conduce la eliminarea definitiva si
nerecuperabild ainformatiei. Fie puteti folosi una din metodele enumerate maijos, fie apelatila
un specialist.

1. Metoda wiping—procesul de scriere peste spatiul unde se afla datele a caror eliminare
se urmareste cu alte date, fara caracter sensibil.

Dezavantaje: poate dura mult; nu este posibila pentru echipamente cu defectiuni; nu
este posibila pentru echipamentele care nu permit rescrierea; in unele cazuri este
nevoie de anumite setari tehnice suplimentare.

Se poate folosi pentru: hard-disk-uri interne si externe, faxuri, printere, copiatoare,
multifunctionale, memory-stick-uri, tablete si telefoane etc.

2. Metoda demagnetizarii — utilizarea unui magnet foarte puternic pentru stergerea
informatiei.

Dezavantaje: magnetii puternici utilizati pot afecta toate echipamentele aflate intr-o
anumita raza, deci aplicarea metodei necesita spatiu si izolare; persoanele purtatoare
de pacemaker nu pot aplica metoda; suportul demagnetizat devine permanent
neutilizabil.

Se poate folosi pentru: hard-disk-uriinterne si externe etc.

3. Metoda distrugerii fizice — echipamentul este pur si simplu distrus; exista shreddere
pentru CD-uri/DVD-uri sau, in cazul in care nu detineti un astfel de instrument sau nu
se preteaza pentru echipamentul ce trebuie eliminat, puteti apela la ardere, zdrobire,
rupere, gaurire etc.

Dezavantaje: probleme de mediu in cazul incinerdrii; probleme de protectia muncii;
trebuie sa va asigurati personal ca cel caruia i-a fost incredintata distrugerea chiar a
facut-osinuacopiat nimicinainte.

Se poate folosi pentru: hard-disk-uri interne si externe, faxuri, printere, copiatoare,
multifunctionale, CD-uri, DVD-uri, memory-stick-uri, tablete si telefoane etc.

Situatia echipamentelor aflate in garantie —in cazul in care echipamentul cedeaza pe perioada
garantiei, in mod normal trebuie returnat vanzatorului pentru a primi altul nou. Cu toate
acestea, s-ar putea ca date sensibile sau confidentiale sa se afle in continuare pe echipamentul
sau suportul defect. in aceste conditii, trebuie sa negociati, inci de la momentul cumpararii
echipamentului, ca returnarea acestuia in caz de folosire a garantiei se face doar dupa
eliminareainformatiei dupd o metoda acceptatd (inclusiv distrugere fizicd).

Mai mult, va recomandam sa pastrati evidenta echipamentelor si suporturilor distruse, care sa
includa echipamentul, producatorul, serialul, metoda de eliminare folosita, data eliminarii.

11.8. DESEMNATI O PERSOANA RESPONSABILA PENTRU SECURITATEA
INFORMATICA (PENTRU COMPANII)

Numiti, prin act intern scris, o persoana care sa fie responsabila pentru securitatea cibernetica
pentru a va asigura cd suntimplementate proceduri si politici adecvate. Aceasta munca poate fi
full time sau cu timp partial, in functie de complexitatea si tipul operatiunilor derulate in cadrul
organizatiei;
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Definiti clar atributiile de securitate cibernetica in fisa postului acestei persoane;

Asigurati-va ca tineti la zi inventarul hardware si software; nu neglijati dispozitivele de mici
dimensiunisi dispozitivele pentru back-up-ulinformatiilor;

Intocmiti un plan de asigurare a securitatii cibernetice;

Stabiliti care dintre activele companiei necesita protectie si implementati proceduri
adecvate;

Stabiliti proceduride raspuns laincidentele de securitate cibernetica;

Intocmiti planuri de back-up care s3 asigure continuarea deruldrii operatiunilor critice de
business;

Punetiinaplicare un program deinstruire siinformare in materie de securitate cibernetica;

Stabiliti procedurile de comunicare in caz de incidente de securitate ciberneticd, astfel incat
fiecare angajat sa stie ce, cum si cui sa raporteze un astfel de incident sau problema;

Asigurati-va ca respectati normele legale referitoare la protectia informatiilor.

= Tn Romania sunt in vigoare Legea 677/2001, privind protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor
date, precum si Legea 506/2004 privind prelucrarea datelor cu caracter personal
si protectia vietii private in sectorul comunicatiilor electronice.

11.9. IMPLEMENTATI O POLITICA REFERITOARE LA DREPTURI DE ACCES SI
UTILIZAREAINTERNETULUI (PENTRU COMPANII)

Atunci cand angajatii se conecteaza la Internet sau trimit emailuri utilizand echipamentele si
resursele companiei, ar trebui sa faca acest lucru doar in scopurile autorizate de catre angajator.
Enumeram in continuare o lista exemplificativda de comportamente generatoare de risc si care
pot conduce laincidente de securitate informatica.

Astfel, Internetul siemailul nu ar trebui folosite:

= Pentruase prezentadreptaltcineva;
= Pentruspam;

= Pentru aincerca accesarea neautorizata a unui sistem sau a unei retele, indiferent ca
este din cadrul aceleiasi organizatii sau dintr-o organizatie terta;

= Pentrucopierea neautorizata sau furtul de informatii in forma electronica;

= Pentru incalcarea unor drepturi de proprietate intelectuald sau a altor drepturi
exclusive recunoscute de legislatia nationald siinternationalg;

= Pentru transmiterea sau postarea de date si informatii ale organizatiei, fara
autorizarea acesteia;

= Pentru a raspandi malware sau pentru a genera atacuri cibernetice, de tipul DDOS
(distributed denial of service) etc.

Angajatii ar trebui sa fie obligati:

= Sanudeainformatii cu privire la userid, parole, drepturile de acces pe care le au, nicin
interiorul organizatiei, catre persoane neautorizate, niciin exterior;



= S3 nu lase echipamentele pe care le folosesc neprotejate cu userid si parold, sa nu
permita accesul persoanelor neautorizate inincintain care se afla acestea;

= Sa foloseasca criptarea informatiilor in toate situatiile Tn care au fost instruiti in mod
expres de catre superiorul lorin acest sens;

= Sanudeschida mesaje electronice suspecte;

= Sanudeschidad atasamente executabile sau fisiere comprimate fara a se asigura ca stiu
exact despre ce e vorba, inclusiv prin confirmare de la expeditor cunoscut si/sau cu
acordul responsabilului IT;

= Satransmitadinformatiile sensibile exclusiv criptat;
= Sanuviziteze pagini web ce nuaulegdtura cu business-ul;

Sa nu dezactiveze setdrile facute de administratorul de retea cu privire la antivirus,
anti-spyware, firewall-uri;

= Sanudescarce, sa nuinstaleze sisa nuruleze software neautorizat;

= S3a nu transmita prin platforme de transfer de genul wetransfer, transfer.ro etc.
informatii sensibile dacd nu sunt criptate;

= Sa nu conecteze la echipamentele de birou suporturi si echipamente neautorizate,
cum ar fi propriile laptopuri, tablete, telefoane, memory-stick-uri, CD-uri, DVD-uri,
mp3-playere, routere wireless etc.;

= Sa realizeze back-up-urile stabilite de angajator, la intervalele stabilite, si sa asigure
pastrarea corespunzdtoare a copiilor de back-up;

= S3 asigure eliminarea informatiilor in mod efectiv, conform instructiunilor
angajatorului.

= Updateantivirus/setare updatare automataZilnicUpdate software anti-spyware/setare
updatare automataZilnicUpdate pentru sistemul de operare si alte programeOri de
cate ori sunt puse la dispozitie patch-urileTransmiterea de alerte sau notificari de
securitateZilnic sau de cate ori este nevoieBack-up-ul fisierelorZilnicBack-up-uri de tip
incrementalZilnicFull back-upSdaptamanalModificarea parolelorTrimestrialAudit de
securitateAnualintocmirea/revizuirea inventarului hardware si softwareAnual sau in
momentul efectudrii de achizitiiRevizuirea politicilor de securitate
ciberneticdAnualSesiuni de pregatire si informare a angajatilorAnualModificarea
drepturilor de acces pentru angajatiLa nevoie/la schimbari sau mutari de
personalintocmirea si semnarea de NDA-uri (acorduri de confidentialitate) cu
angajatii si colaboratorii/cocontractantiiLa momentul inceperii activitatii.

11.10. IMPLEMENTATI PROGRAME DE TRAINING S| INFORMARE (PENTRU
COMPANII)

Informati-va angajatii, precum si managerii, voluntarii, colaboratorii ce folosesc echipamentele
companiei sau care au acces la datele companiei cu privire la riscurile de securitate cibernetica
si procedurile interne implementate pentru prevenirea si limitarea consecintelor unor
asemeneaincidente.



111 TN LOC DE CONCLUZIE
ROADMAP PENTRU SIGURANTA CIBERNETICA

ACTIVITATE RECOMANDATA FRECVEN?A

Update antivirus/setare updatare automata Zilnic

Update software anti-spyware/setare updatare Zilnic

automata

Update pentru sistemul de operare si alte Ori de cate ori sunt puse la

programe dispozitie patch-urile

Transmiterea de alerte sau notificari de securitate Zilnic sau de cate ori este nevoie

Back-up-ul fisierelor Zilnic

Back-up-uri de tip incremental Zilnic

Full back-up Saptamanal

Modificarea parolelor Trimestrial

Audit de securitate Anual

Intocmirea/revizuirea inventarului hardware si Anual sau Tn momentul efectuariide

software achizidi

Revizuirea politicilor de securitate cibernetica Anual

Sesiuni de pregatire siinformare a angajatilor Anual

Modificarea drepturilor de acces pentru angajati La nevoie/la schimbari sau mutari
de personal

Tntocmirea si semnarea de NDA-uri (acorduri de La momentul inceperii activitatii

confidentialitate) cu angajatii si

colaboratorii/cocontractantii
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